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ВСТУП

Призначення модуля GUARD
Модуль GUARD дозволяє підключати електронні тексти документів та тексти змін і поправок до документа у форматі PDF до бази даних з можливістю їх захисту методом шифрування від несанкціонованого використання.  При відкритті зашифрованого файлу PDF для перегляду, друку та копіювання поза програмою "ЛЕОНОРМ-ІНФОРМ" тепер у користувача вимагається пароль. Пароль захисту (шифрування) файлів PDF генерується модулем GUARD та залишається невідомим користувачу та розробнику системи, а лише передається між модулями системи "ЛЕОНОРМ-ІНФОРМ" для відкриття зашифрованих файлів.
!  Увага! 1) Процес шифрування зареєстрованих документів є незворотній! Тому обов’язково необхідно перед його запуском створити резервну копію папки з відповідними електронними текстами!

2) Для всіх користувачів в налаштуваннях системи «Леонорм-ІНФОРМ START має бути вказаний єдиний (однаковий) щлях до розміщення Бази Даних та відповідно і шлях до зовнішніх файлів.
Структура Керівництва
Крім основного тексту Керівництво має два види приміток, які звертають Вашу увагу на найбільш суттєві моменти. Кожний вид приміток має свою піктограму:

!  — інформація, що має важливе значення, її бажано запам’ятати.

( — так позначені поради, що пропонують простіше та зручне виконання дій, які описані у відповідному розділі.

Що треба знати

Для коректної роботи з модулем GUARD і розуміння цього Керівництва Ви повинні бути знайомі з встановленою на Вашому комп’ютері операційною системою Microsoft Windows і мати базові навички роботи в ній. Ви повинні знати:

· Стандартні діалоги.

· Прийоми роботи з вікнами.

· Роботу з меню.

· Варіанти пошуку.

У разі недостатнього володіння переліченими навичками, рекомендуємо звернутись до відповідної документації із операційної системи Microsoft Windows.

Крім того, Ви повинні вміти працювати з ІС "Леонорм-ІНФОРМ START" (базова ліцензія) 

Технічна підтримка

Якщо під час роботи з модулем GUARD у Вас виникли проблеми і їх не вдалося вирішити самостійно, зателефонуйте у відділ технічної підтримки, надішліть лист по електронній пошті або відішліть факс. При цьому повідомте:

· реєстраційний номер Вашої ІС "Леонорм-ІНФОРМ START";

· код підтвердження активації системи;

· які бази даних (шаблони баз даних) Ви використовуєте під час роботи з модулем;

· основні характеристики Вашого комп’ютера: тип процесора, об’єм операційної пам’яті, об’єм вільного місця на жорсткому диску, наявність мережі;

· характеристики використовуваного програмного забезпечення: версію Windows, її локалізацію та регіональні налаштування, русифікатор.

· у чому полягає проблема і Ваші дії, що передували її виникненню;

· як Ви намагалися вирішити проблему, що виникла;

· якщо було повідомлення про помилку — його точний текст.

Під час зв’язку з відділом технічної підтримки за телефоном бажано, щоб у момент спілкування Ви знаходилися поруч з Вашим комп’ютером.

1.  ВСТАНОВЛЕННЯ І ЗАПУСК 

1.1   Вимоги до комп’ютера

Для встановлення та роботи модулів GUARD ІС "Леонорм-ІНФОРМ" потрібно:

· пристрій для читання оптичних дисків (СD/DVD);

· Microsoft Internet Explorer 6.0 або вище.

· Встановлена і активована ІС «Леонорм-ІНФОРМ START» (базова ліцензія) - версія програми START не менше 2.4.0.

· Підключена база даних.

· 100 Мб вільного місця на жорсткому диску (HDD) для встановлення додаткових модулів;

1.2   Інсталяція модулів
Встановлення додаткових модулів можливо тільки на комп’ютері з встановленою та активованою ІС «Леонорм-ІНФОРМ START» (базова ліцензія). Документація по 
ІС «Леонорм-ІНФОРМ START» находиться на Вашому інсталяційному компакт-диску у файлі doc\Start.pdf. Всі режими, що стосуються використання «Леонорм-ІНФОРМ START» (пошук, відображення, друк і ін.) описані в цій документації.

1.2.1   Підготовка до встановлення

Перед початком встановлення завершить всі працюючі прикладні програми, а також, роботу програми «Леонорм-ІНФОРМ START».

! У разі встановлення в середовищі операційних систем MS Windows Vista/XP та MS Windows 2000 Вам потрібно мати права адміністратора, тобто Ваш обліковий запис в операційній системі повинен входити до локальної групи Адміністратори (Administrators).
1.2.2   Етапи встановлення

Процес встановлення складається з наступних етапів:

1. Запуск програми встановлення.

2. Введення необхідної інформації.

3. Копіювання файлів на жорсткий диск.

4. Повторна активація ІС «Леонорм-ІНФОРМ START»
5. Розпакування бази даних «ЛЕОНОРМ-ІНФОРМ»

1.2.3   1-й етап. Запуск програми встановлення
Програма встановлення находиться в кореневому каталозі компакт-диску з додатковми модулями ІДС «Леонорм-ІНФОРМ». Вставте компакт-диск з додатковими модулями ІС «Леонорм-ІНФОРМ»у пристрій для читання оптичних дисків (СD/DVD). Після автоматичного запуску програми встановлення на екрані з’явиться інформаційне вікно (рис.1-1), в якому потрібно вибрати Встановлення додаткових модулів програми "ЛЕОНОРМ-ІНФОРМ" (Install Modules).
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Рис. 1-1. Вибір встановлення

Якщо цього не відбулося (що визначається налаштуваннями Вашої операційної системи), можна запустити програму встановлення вручну – за допомогою команди Выполнить головного меню Пуск Windows.
Для цього виконайте наступні дії:

1. Натисніть кнопку Пуск на панелі задач.
З’явиться меню Пуск Windows.

2. Виберіть команду Выполнить.
З’явиться діалогове вікно запуску програм.

3. У текстовому полі Открыть наберіть літеру дисководу, в який Ви вставили компакт-диск з додатковими модулями системи «Леонорм-ІНФОРМ», далі поставте двокрапку, зворотну похилу риску та впишіть назву програми встановлення start.hta, якщо на компакт-диску ще знаходиться замовлена(і) база(и) даних «Леонорм-ІНФОРМ» або installm, якщо замовлені замовлена(і) база(и) даних постачають на окремому компакт-диску, наприклад, d:\start.hta або d:\ installm.

4. Натисніть ОК або Enter.

Програма встановлення буде запущена і  зявиться вікно рис. 1-2. 
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Рис. 1-2. Вікно запуску програми встановлення додаткових модулів
1.2.3   2-й етап. Введення необхідної інформації

Користувачу потрібно вказати шлях до папки, в яку встановлено програму «Леонорм-ІНФОРМ START» (папка «Inform_Start_Net») і натиснути кнопку Далі
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Рис. 1-3. Вибір шляху до папки встановлення програми «Леонорм-ІНФОРМ START»

Після цього користувач має вибрати, які додаткові модулі потрібно встановити і натиснути кнопку Далі. 
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Рис. 1-4. Вибір додаткових модулів, що будуть встановлені

1.2.3. 3-й етап . Копіювання файлів на жорсткий диск

Після натискання на кнопку Далі відбувається автоматичне копіювання небхідних файлів на жорсткий диск і з’являється повідмлення про завершення інталяції (Рис. 1-4.)
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Рис. 1-4. Завершення інсталяції додаткових модулів

1.2.3. 4-й етап. Повторна активація ІС «Леонорм-ІНФОРМ START»

Після інсталяції додаткових модулів, необхідно провести повторну активацію ІС «Леонорм-ІНФОРМ START», використовуючи ключ ліцензії (Li.key), який знаходиться у кореневому каталозі компакт-диску з додатковими модулями ІС «Леонорм-ІНФОРМ START». Процес активації описано в розділі "1.2.7   4-й етап. Активація програми" файлі документації Inform_Start.pdf.
     2.  ШВИДКЕ ЗНАЙОМСТВО. 
ІНТЕРФЕЙС КОРИСТУВАЧА
2.1   Панель інструментів

Нова панель інструментів "Модуль GUARD", що з’являється у стандартній панелі інструментів «Леонорм-ІНФОРМ START» після встановлення модуля GUARD, зазначена в табл. 2.1-1, а набір кнопок для роботи з модулем GUARD – в табл. 2.1-2. Деякі кнопки можуть бути неактивні.

Таблиця 2.1-1 — Панель інструментів «Модуль GUARD»

	Кнопка
	Назва кнопки
	Дія
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	Підключення тексту
	Відкриває вікно підключення електронного тексту документа та змін і поправок до нього


Таблиця 2.1-2 — Набір кнопок для роботи з  модулем GUARD

	Кнопка
	Функціональна клавіша
	Назва кнопки
	Дія
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	Вибрати текст
	Відкриває вікно вибору файлу з текстом для підключення
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	F2
	Зберегти 
	Зберігає введену інформацію

	[image: image10.jpg]© Kowewpi xopucryooa [1CTY 3966:2009)

x
v‘ 20
— !
TepniHonoriswa poBOra. 32caa PG PO3pODAEHS CIaNAZPII Ha
Topain 12 BHaNCHIA 0N





	ESC
	Вихід
	Вихід у головне вікно ІС «Леонорм-ІНФОРМ START» без збереження введеної інформації


4.  Модуль GUARD 

4. 1 РОБОТА З МОДУЛЕМ 

Даний модуль GUARD у роботі з документами і коментарями є аналогом модуля COMM, але має важливу відмінність – шифрування електронних текстів у форматі PDF. Тобто, якщо підключати електронні документи до стандартів в середовищі роботи Леонорм-ІНФОРМ за домопогою GUARD, ці електронні тексти будуь зашрифровуватись, і їх можна буде відкрити лише через даний модуль і програму ( звичайний pdf переглядач вже не зможе відкрити ці документи). Отже, це буде своєрідний захист ваших електронних текстів, адже ніхто інщий не зможе відкрити їх, роздрукувати і тд.

Створення коментарів до запису бази даних та формування звітів залишається без змін ( пункти 3.1 та 3.4 ). Змін зазнає процес підключення текстів.
!  Увага! 1) Процес шифрування зареєстрованих документів є незворотній! Тому обов’язково необхідно перед його запуском створити резервну копію папки з відповідними електронними текстами!

2) Для всіх користувачів в налаштуваннях системи «Леонорм-ІНФОРМ START має бути вказаний єдиний (однаковий) щлях до розміщення Бази Даних та відповідно і шлях до зовнішніх файлів.
Перед початком роботи з підключеннмя текстів, не забудьте вказати шлях до коректної папки з документами (Сервіс – Налаштування – Шлях до зовнішніх файлів).

Якщо електронний текст документа або зміни до нього наявні у користувача, але вони не підключені до бази, то необхідно вибрати потрібний документ і натиснути кнопку [image: image11.jpg]\@| | 000w
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 «Підключення тексту».

( Підключати можна будь-які типи файлів електронних текстів, які сприймає операційна система (наприклад, .doc, .txt, .jpg, .avi та інші), тобто Вам не потрібно переконвертовувати їх у формат pdf.

! Для позначення файлів текстів краще використовувати латинські літери та цифри без пробілів.

Підключення електронного тексту основного документа

Натискаємо кнопку підключення текстів [image: image12.jpg]\@| | 000w
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, і нам відкривається вікно модуля 

GUARD (рис.4-1).
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Рис. 4-1 Вікно підключення тексту через GUARD

Для підключення електронного тексту основного документа потрібно поставити познаку у вікні «Наявність документа». Після цього активується кнопка [image: image14.jpg]O Mianrorer gorymentie X
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, натискаючи на яку відкривається вікно для вибору файла з текстом документа. 

В пункті «Наявність примірників» користувачможе вибрати чи це буде звичайне підключення електронного тексту, чи шифрованого. Обираємо шифрований файл.

 Після вибору потрібного файла натисніть кнопку виникає вікно з повідомленням про реєстрування документу та його захищеність ( рис. 4-2).
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Рис. 4-2 Вибір файла
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 автоматично, раз на 3 дні, зберігає прапорці в архів, які можна в разі необхідності відновити на закладці “Сервіс”. Кнопка [image: image17.jpg]© Kowewpi xopucryooa [1CTY 3966:2009)
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  служить для виходу в головне вікно ІС «Леонорм-ІНФОРМ START» і не відміняє внесені зміни.

Після успішного підключення, відкриваємо цей документ. Текст у нас відкриється вже через спеціальний переглядач (рис.4-3)
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Рис. 4-3 Перегляд підключених текстів

Тепер, якщо користувач спробує відкрити цей документ не через програму «Леонорм-ІНФОРМ», то у нього зявиться вікноз таким повідомленням (рис 4-4):
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Рис.4-4 Відкриття зашифрованого тексту поза програмою

Підключення електронних текстів змін та поправок до основного документа

Якщо основний документ має зміни чи поправки, що зазначені в базі даних, вони будуть відображені в таблиці "Наявність змін" вікна «Підключення текстів». Підключення електронного тексту до них відбувається аналогічно підключенню електронного тексту основного документа основного документа, потрібно лише перейти на вкладку «Зміни». Тобто, ставимо познаку у вікні  біля відповідної зміни чи поправки і натискаємо кнопку [image: image20.jpg]O Mianrorer gorymentie X
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 для вибору файла з текстом зміни чи поправки. Якщо потрібно, щоб документ був зашифрований, обираємо відповідно «шифрований файл» (рис. 4-5)
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Рис. 4-5 Підключення змін модулем GUARD

Третя вкладка модуля це «Сервіс» (рис. 4-5). Тут показано, де зберігаються зареєстровані документи ( шлях до файлів), та 2 функції:

- відновлення позначень текстів зареєстрованих документів – дана функція відновлює  прапорці стосовно наявності текстів, у випадку, якщо виникне така необхідність;

- зашифрувати всі зареєстровані документи – дана функція полягає в тому, що вона зашифровує всі підключені файли, які були в папці зареєстрованих документів (шлях до текстів), але не були підключені як шифровані файли (тобто всі підключені програмою  документи в даній папці будуть зашифровані).

!  Увага!  Для процесу шифрування всіх зареєстрованих документів необхідно забезпечити монопольний доступ до БД та відповідної папки з текстами документів !
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Рис. 4-5 Вкладка Сервіс модуля GUARD

Після підключення текстів через модуль Guard, додаються й нові позначення у системі інформаційних прапорців (рис. 4-6).

В п’ятій колонці (flag3) відображається наявність текстів. У цій колонці з’являється відмітка наявності примірників документів, і після підключення шифрованих документів з’являться наступні прапорці:
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Рис. 4-6 Інформаційні прапорці

5.  ПОШУК

5.1   Пошук за наявними файлами

Після встановлення модуля GUARD серед стандартних реквізитів для пошуку з’являється ще й пошук за наявними файлами (рис.5.2-1). Пошук за наявними файлами можна проводити за трьома критеріями: «містить слова», «починається з» і «співпадає з» детальніше використання критеріїв пошуку розглянуто в «Керівництво користувача. Леонорм-ІНФОРМ СТАРТ».
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Рис. 5.1-1. Налаштування пошуку

Для проведення пошуку виберіть потрібний критерій і введіть пошукову фразу. Далі, після натиснення кнопки «Знайти», відобразяться результати пошуку.

          Далі в стрічці стану «Statusbar» буде наведено кількість знайдених записів і протягом якого часу проводився пошук (Рис.5.2-2)
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Рис. 5.1-2. Statusbar

Також можна виконувати пошук наявних файлів за додатковою умовою: «містить слова», «містить слова, що починаються з», «співпадає з», «починається з», «містить фразу». 
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